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Введение. В настоящее время имеется большой арсенал технических средств, предназначенных для защиты информации, обрабатываемой элек-
тронно-вычислительной техникой, от несанкционированного доступа и являющихся дополнительными источниками электромагнитных полей 
радиочастотного диапазона (ЭМП РЧ) на рабочих местах. Однако в доступной литературе практически отсутствуют данные по гигиенической 
оценке электромагнитной обстановки при использовании активных средств защиты информации.
Цель работы – провести исследования и гигиеническую оценку электромагнитной обстановки на рабочих местах при использовании технических 
средств активной защиты информации.
Материалы и методы. Изучали нормативные документы, системы и принципы защиты информации объектов вычислительной техники, тех-
нические характеристики и режимы работы устройств, проводили измерения уровней ЭМП в помещениях и на рабочих местах с персональными 
компьютерами (ПК) при использовании средств защиты информации, определяли параметры воздействия ЭМП. Выполняли гигиеническую оценку 
электромагнитной обстановки.
Результаты. Установлено, что интенсивность ЭМП РЧ, создаваемых генераторами электромагнитного шума на рабочих местах, зависит от 
многих факторов: типа устройства, используемой антенны, её расположения, расстояния от антенны.
Ограничения исследования отсутствуют.
Заключение. Устройства активной защиты информации находят всё более широкое применение. Очевидна необходимость контроля и проведения 
мероприятий по защите персонала от неблагоприятного воздействия ЭМП РЧ, в том числе уточнения гигиенических нормативов, разработки 
технических решений, создания отечественных селективных средств измерения ЭМП.
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Electromagnetic environment in the workplace when using active means 
of information protection
North-West Public Health Research Center, Saint-Petersburg, 191036, Russian Federation

Introduction.. Currently, there are a large arsenal of technical means designed to protect information processed by electronic computing equipment from unauthorized 
access and additional sources of electromagnetic fields of the radio frequency range (RF EMF) in the workplace. However, in the available literature there is 
practically no data on the hygienic assessment of the electromagnetic environment when using active means of information protection.
The purpose of the research is to conduct research and hygienic assessment of the electromagnetic environment in the workplace when using technical means of 
active information protection.
Materials and methods. Regulatory documents, systems, and principles of information protection of computer equipment objects, technical characteristics and 
operating modes of devices were studied. EMF levels were measured in rooms and workplaces with personal computers (PCs) when using information security tools, 
EMF exposure parameters were determined. A hygienic assessment of the electromagnetic environment was carried out.
Results. The intensity of RF EMF generated by electromagnetic noise generators in the workplace has been established to depend on such many factors as the type 
of device, the antenna used, its location, distance from the antenna, and others.
Limitations. There are no limitations of the study.
Conclusion. Active information protection devices are increasingly being used and there is an obvious need for monitoring and carrying out measures to protect 
personnel from the adverse effects of RF EMF, including clarifying hygiene standards, developing technical solutions, and creating domestic selective EMF 
measuring instruments.
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Введение
В современных условиях повсеместного использования 

телекоммуникационных систем и средств вычислитель-
ной техники одной из актуальных проблем является защи-
та информационных ресурсов. Защита информации – это 
деятельность, направленная на предотвращение утечки за-
щищаемой информации, несанкционированных и непред-
намеренных воздействий на защищаемую информацию1. 
При эксплуатации некоторых типов средств защиты инфор-
мации создаются ЭМП РЧ, изменяющие электромагнитную 
обстановку на рабочих местах. Электромагнитная обстанов-
ка – совокупность электромагнитных явлений, существую-
щих в данном месте2. Применение средств защиты инфор-
мации регулируется Федеральным законом № 126-ФЗ от 
07.07.2003 г.3 и Постановлением Правительства Российской 
Федерации № 1800 от 20.10.2021 г.4. Согласно Постановле-
нию Правительства, регистрация радиоэлектронных средств 
и высокочастотных устройств защиты информации осу-
ществляется Федеральной службой по надзору в сфере свя-
зи, информационных технологий и массовых коммуника-
ций. Регистрация осуществляется в целях учёта источников 
электромагнитного излучения, влияющих на обеспечение 
надлежащего использования радиочастот (радиочастотных 
каналов), посредством внесения соответствующей записи 
в реестр зарегистрированных радиоэлектронных средств 
(РЭС) и высокочастотных устройств. Регистрация РЭС и 
высокочастотных устройств проводится по заявлению вла-
дельца РЭС и (или) высокочастотных устройств или поль-
зователя РЭС. Каждое устройство должно иметь отдельное 
свидетельство с указанием идентификационных данных. 
Устройства, создающие ЭМП РЧ, широко используются для 
защиты информации, обрабатываемой электронно-вычис-
лительной техникой [1–6]. Вместе с тем в доступной зару-
бежной и отечественной литературе мы не нашли данных о 
гигиенической оценке электромагнитной обстановки в по-
мещениях и на рабочих местах при совместной работе ПК и 
устройств защиты информации.

Цель работы – провести гигиеническую оценку электро-
магнитных полей на рабочих местах при эксплуатации элек-
тронно-вычислительной техники с одновременным исполь-
зованием технических средств защиты информации.

Материалы и методы
Программа исследований включала изучение норма-

тивных документов в области защиты информации, анализ 
принципов и систем защиты информации объектов вы-
числительной техники, сбор и систематизацию сведений о 

технических характеристиках, режимах работы устройств, 
разработку методик измерения ЭМП, выбор средств изме-
рения. Выполняли анализ факторов, влияющих на электро-
магнитную обстановку на рабочих местах. Предварительно 
регистрировали фоновые уровни ЭМП. Затем проводили 
измерения уровней напряжённости электрического поля 
(Е) и плотности потока энергии (ППЭ) ЭМП при совмест-
ном использовании ПК и технических средств обеспечения 
информационной безопасности объектов электронно-вы-
числительной техники. Исследования электромагнитной 
обстановки выполнены на базе четырёх организаций. Для 
регистрации параметров ЭМП использовали измеритель 
уровней электромагнитных излучений ПЗ-42, анализатор 
спектра IFR 23999В с антеннами П-61 и П-62. Приборы вне-
сены в Государственный реестр средств измерения и имели 
сведения о поверке. В таблицах представлены минимальные 
и максимальные зарегистрированные значения уровней 
ЭМП.

Результаты
Необходимость защиты информации при эксплуатации 

электронно-вычислительной техники обусловлена тем, что 
при её работе появляются побочные электромагнитные из-
лучения и наводки, вызванные электрическими сигналами, 
действующими в электрических и магнитных цепях данных 
устройств, а также электромагнитные наводки этих сигналов 
на токопроводящие линии, конструкции и цепи питания. 
Побочные электромагнитные излучения и наводки могут 
содержать обрабатываемую информацию конфиденциаль-
ного характера, и эти сигналы могут быть перехвачены с 
помощью специальной аппаратуры. Защита информации 
в радиочастотном диапазоне осуществляется двумя спо-
собами: пассивным и активным. Пассивный способ – это 
экранирование защищаемого объекта, что требует решения 
сложных инженерно-технических задач, расчётов экранной 
оболочки и больших вложений при реализации [7, 8]. Актив-
ный способ защиты информации – это установка устройств, 
позволяющих блокировать источники утечки информации. 
Данный способ наиболее распространён и менее трудоёмок. 
Принцип блокирования заключается в создании помеховых 
радиосигналов, которые накладываются на полезный сиг-
нал. В арсенал технических средств, предназначенных для 
обеспечения активной защиты информации объектов от 
несанкционированного доступа, входят генераторы шума 
(ГШ) – устройства, создающие в радиочастотном диапазо-
не широкополосную электромагнитную помеху по цепям 
электропитания, линиям заземления, инженерным комму-
никациям. Данные устройства рассчитаны на подключение 
к трёхпроводной сети энергоснабжения. При их работе соз-
даётся эффективное излучение электромагнитного шума в 
диапазоне 0,01–2000 МГц, а также шумовое электромагнит-
ное излучение и наводки в сети питания. Генераторы шума 
позволяют защитить ЭВМ от утечки информации через та-
кие технические средства, как системный блок персональ-
ного компьютера, клавиатура, монитор, принтер, сканер 
[9–14]. ГШ являются источниками ЭМП РЧ на рабочих ме-
стах персонала. Проведённые исследования электромагнит-
ной обстановки были выполнены при эксплуатации восьми  

1 ГОСТ Р 50922–2006 «Защита информации. Основные термины 
и определения».

2 ГОСТ Р 50397–2011 (МЭК 60050–161:1990) «Совместимость 
технических средств электромагнитная. Термины и определения»  
(с Поправкой).

3 Федеральный закон от 07.07.2003 г. № 126-ФЗ «О связи»  
(с изменениями на 18 марта 2023 г.).

4 Постановление Правительства Российской Федерации от 
20.10.2021 г. № 1800 «О порядке регистрации радиоэлектронных 
средств и высокочастотных устройств».
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работе ГШ «Гном-3М» максимальные измеренные значения 
напряжённости электрического поля в данном участке спек-
тра достигали 3 В/м.

В табл. 1 представлены результаты измерения уровней 
плотности потока энергии ЭМП внутри и вне помещения, 
создаваемых генераторами шума «Гном-3М» и «Гном-3».

Как следует из табл. 1, внутри помещения в различных 
точках регистрировались несколько более высокие уров-
ни плотности потока энергии ЭМП, чем вне помещения.  
Интенсивность ЭМП дециметрового диапазона радиоволн 
не превышала ПДУ, установленного СанПиН 1.2.3685–21 
для рабочих мест (25 мкВт/см2)5.

Изделие «Шатёр-К» предназначено для формирова-
ния шумового электромагнитного поля в диапазоне частот 
0,5–1000 МГц. Устройство состоит из трёх идентичных 
генераторов шумовых сигналов с подключёнными к ним 
излучателями, блоков питания и контроля. Генераторы с 
излучателями устанавливаются в помещении. Излучатели 
располагаются в трёх взаимно перпендикулярных плоско-
стях. Измерения уровней ЭМП проводили в различных 
точках помещения (без установленной вычислительной 
техники) на высоте 1,4 м от пола. Измерения показали, что 
при работе генератора шума напряжённость электрическо-
го поля в помещении в диапазоне до 300 МГц составляла 
от 1,22 до 1,88 В/м. ППЭ ЭМП в диапазоне 300–1000 МГц 
составляла от 0,26 до 1,48 мкВт/см2. Измеренные уровни 
ЭМП не превышали гигиенических нормативов ЭМП.

Устройства комбинированной защиты объектов инфор-
матизации «Соната-РК1» и «Соната-Р2» создают электро-
магнитное поле и одновременно индуцируют шумовое 
напряжение в линиях электропитания и заземления, что 
обеспечивает комбинированную защиту информации. 
Устройство комбинированной защиты «Соната-РК1» пред-
назначено для активной защиты одиночного технического 
средства и позволяет защитить от утечки информации си-
стемный блок ПК, клавиатуру, монитор, принтер, сканер. 
Диапазон генерируемых частот 10 кГц – 1000 МГц.

Измерения интенсивности электромагнитных излуче-
ний, создаваемых устройством «Соната-РК1», выполнены 
на двух рабочих местах с персональными компьютерами 
(беспроводная сеть Wi-Fi не использовалась). В диапазоне 
10 кГц – 300 МГц уровни напряжённости электрического 
поля были ниже 10 В/м. В диапазоне 300–1000 МГц наи-
более высокие уровни электромагнитных полей регистри-
ровались при работе устройства на частоте 900 МГц, и на 

генераторов шума шести типов: «Гном-3», «Гном-3М», 
«Шатёр-К», «Соната-РС1», «Соната-Р2», «ЛГШ-501».

Генераторы шума «Гном-3» и «Гном-3М» используются 
с внешними антеннами. Применяют три рамочные излуча-
ющие антенны, расположенные в трёх перпендикулярных 
друг другу плоскостях: две взаимно перпендикулярные сте-
ны и потолок (пол). Генератор шума «Гном-3М» использует-
ся для защиты информации, которая обрабатывается на ПК 
и в локальных сетях предприятий, создаёт электромагнит-
ную полосу помех в окружающем пространстве в диапазоне 
частот 150 кГц – 1800 МГц. Генератор шума «Гном-3» пред-
назначен для работы в составе системы активной защиты 
информации, обрабатываемой на объектах ЭВМ в диапазо-
не частот 10 кГц – 1000 МГц. Кроме основного назначения, 
данные генераторы могут применяться для защиты помеще-
ний, используемых для ведения конфиденциальных сове-
щаний и переговоров. Измерения уровней ЭМП выполнены 
в различных точках пространства внутри помещения (без 
установленной в нём вычислительной техники), а также вне 
помещения на расстоянии 0,5 м от антенн. Предварительно 
проводилась регистрация фоновых уровней ЭМП в указан-
ных выше диапазонах частот. Фоновые значения ЭМП были 
ниже чувствительности прибора. Измерения показали, что 
при работе устройства «Гном-3» уровни напряжённости 
электрического поля в диапазоне 10 кГц – 300 МГц внутри и 
вне помещения были ниже чувствительности прибора. При 

5 СанПиН 1.2.3685–21 «Гигиенические нормативы и требова-
ния к обеспечению безопасности и (или) безвредности для человека 
факторов среды обитания».

Т а б л и ц а  1  /  T a b l e  1
Результаты измерения уровней ЭМП при работе генераторов шума «Гном-3М» и «Гном-3»
Results of measurement of EMF levels during operation of noise generators «Gnom-3M» and «Gnom-3»

Место измерения 
Place of measurement

Высота  
от уровня пола, м 
Height from floor 

level, m

Генератор шума / Noise generator

«Гном-3М»  
(диапазон частот 300–1800 МГц) 

«Gnom-3M»  
(frequency range 300–1800 MHz)

«Гном-3»  
(диапазон частот 300 МГц – 1000 ГГц) 

«Gnome-3»  
(frequency range 300 MHz – 1000 GHz)

значение ППЭ, мкВт/см2 / energy fluence rate (EFR) value, µW/cm2

Внутри помещения,  
на расстоянии 0.5 м от антенн 
Indoors, at a distance of 0.5 m from the antennas

0.5 2.1–15.0 4.3–17.8

1.5 3.6–15.8 5.6–18.1

1.8 5.2–16.6 7.4–18.1

Вне помещения,  
на расстоянии 0.5 м от антенн 
Outdoors, at a distance of 0.5 m from the 
antennas

0.5 2.0–7.3 4.1–9.5

1.5 5.6–8.9 5.3–9.5

1.8 3.9–8.4 6.1–9.1

Т а б л и ц а  2  /  T a b l e  2
Уровни плотности потока энергии ЭМП на рабочих местах  
при работе ПК с устройством «Соната-РК1»
EMF energy flux density levels in the workplace when working  
with a PC device «Sonata-RK1»

Место измерения 
Place of measurement

Значение ППЭ,  
мкВт/см2 

EFR value, µW/cm2

На высоте 0.5 м от пола 
Аt a height of 0.5 m from the floor

184.0–196.0

На высоте 1.0 м от пола 
Аt a height of 1.0 m from the floor

21.5–25.3

На высоте 1.4 м от пола 
Аt a height of 1.4 m from the floor

50.2–68.4

На расстоянии 0.4 м от настольной лампы 
Аt a distance 0.4 m from the table lamp

179.0

https://doi.org/10.47470/0016-9900-2023-102-8-800-805
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Обсуждение
Исследование посвящено оценке электромагнитной об-

становки на рабочих местах при использовании активных 
средств защиты информации, обрабатываемой вычисли-
тельной техникой, путём создания помеховых радиосиг-
налов, которые накладываются на полезный сигнал. Раз-
работанная программа исследований наряду с анализом 
принципов и систем защиты информации объектов вы-
числительной техники, сбором сведений по техническим 
характеристикам, режимам работы устройств включала 
инструментальные измерения уровней электромагнитных 
полей радиочастотного диапазона на рабочих местах. Были 
выполнены измерения уровней ЭМП, создаваемых генера-
торами шума шести типов устройств с различными вариан-
тами размещения излучающих антенн. В первом варианте в 
помещениях, предназначенных для размещения электрон-
но-вычислительной техники, регистрировали уровни ЭМП, 
создаваемые ГШ с установленными внешними антеннами 
(«Гном-3», «Гном-3М», «Шатер-К»). При использовании 
данных устройств в помещениях не было зарегистрировано 
уровней ЭМП РЧ, превышающих предельно допустимых 
значений. Во втором варианте изучали электромагнитную 
обстановку на рабочих местах с персональными компью-
терами. Отметим, что в 2021 г. были отменены ранее уста-
новленные ПДУ ЭМП на рабочих местах, создаваемых ПК 
и другими средствами информационно-коммуникацион-
ных технологий в диапазонах 5 Гц – 400 кГц и 300 МГц – 
300 ГГц, напряжённости электростатического поля6.

Измерения показали, что при совместной работе ПК и 
устройства «Соната РК1», предназначенного для активной 
защиты информации одиночного технического средства, 
уровни ППЭ ЭМП достигали высоких значений. Следо-
вательно, в соответствии с СанПиН 1.2.3685–21 требуется 
ограничение времени пребывания пользователей ПК в зоне 
излучения. В третьем варианте при совместном использова-
нии ПК и средств защиты информации «Соната Р-2» (ан-
тенны расположены в моноблоке) и «ЛГШ-501» (при работе 
устройств на телескопические антенны) на рабочих местах 
не были зарегистрированы уровни ЭМП РЧ, превышающие 
ПДУ ЭМП радиочастотного диапазона.

Анализ результатов измерений показал, что интенсив-
ность ЭМП радиочастотного диапазона, создаваемых ге-
нераторами электромагнитного шума, зависит от многих 
факторов: типа устройства, используемой антенны, её рас-
положения, расстояния от антенны. Электромагнитную об-
становку на рабочих местах с ПК при использовании генера-
торов шума можно характеризовать как «электромагнитный 
хаос», для которого характерны нестабильный уровень 
ЭМП, широкое варьирование интенсивностей фактора на 
дискретных частотах, воздействие многочастотных (широ-
кополосных) электромагнитных полей. Для визуализации 

этой частоте проводились все последующие измерения 
интенсивности излучения. При работе ПК без устройства 
защиты информации уровни ЭМП на рабочих местах на 
частоте 900 МГц были ниже 1 мкВт/см2. В табл. 2 пред-
ставлены результаты измерения уровней плотности потока 
энергии на рабочих местах при работе ПК с устройством 
«Соната-РК1».

Результаты измерений показали, что при совместной 
эксплуатации ПК и средства защиты информации «Соната-
РК1» на рабочем месте могут создаваться уровни ЭМП, 
превышающие гигиенические нормативы, установленные 
для восьмичасового рабочего дня. Наиболее высокие зна-
чения ЭМП были зарегистрированы на расстоянии 0,4 м от 
системных блоков (на таком расстоянии находились ноги 
пользователей ПК). Высокие уровни зарегистрированы 
также и у настольной лампы вследствие наводок на линии 
электропитания и заземления. В соответствии с требовани-
ями СанПиН 1.2.3685–21 на данных рабочих местах были 
рекомендованы ограничение времени воздействия ЭМП и 
рациональная организация рабочего места.

Генератор шума «Соната-Р2» конструктивно выполнен 
в виде моноблока, в котором находится регулируемый ге-
нератор шумового сигнала, система сверхширокополосных 
антенн. В случае необходимости возможно применение 
дополнительной антенны. Диапазон генерируемых частот 
10 кГц – 2000 МГц. Результаты измерений показали, что в 
диапазоне 10 кГц – 300 МГц уровни напряжённости элек-
трического поля на рабочих местах с ПК были в пределах 
4,3–8,5 В/м. Значения плотности потока энергии составля-
ли от 0,21 до 0,59 мкВт/см2. Превышения ПДУ измеряемых 
показателей не установлено.

Генератор шума «ЛГШ-501» предназначен для работы в 
составе системы активной защиты информации путём соз-
дания широкополосной шумовой электромагнитной помехи 
в диапазоне частот 10 кГц – 1800 МГц. Генератор может ра-
ботать на телескопические и внешние антенны. При рабо-
те на телескопические антенны путём регулирования длин 
антенн и их пространственного расположения подбирается 
оптимальный вариант для достаточного уровня излучения 
в защищаемом частотном диапазоне. Внешние антенны ис-
пользуются для защиты крупногабаритных средств вычис-
лительной техники. При проведении измерений уровней 
ЭМП генератор работал на телескопическую антенну. Пред-
варительно на рабочих местах измеряли уровни напряжён-
ности электрического поля и ППЭ ЭМП при эксплуатации 
ПК без генератора «ЛГШ-501», а затем при включении ГШ. 
Измерения выполнены на трёх рабочих местах, предельные 
значения уровней ЭМП представлены в табл. 3.

Как следует из табл. 3, при одновременном использова-
нии персональных компьютеров и «ЛГШ-501» на рабочих 
местах создаются более высокие уровни ЭМП.

Измерения показали, что при совместной работе ПК 
и генераторов шума напряжённость магнитного поля в 
диапазоне 10 кГц – 50 МГц была ниже чувствительности  
прибора П3-42.

6 СанПиН 2.2.4.3359–16 «Санитарно-эпидемиологиче-
ские требования к физическим факторам на рабочих местах».  
https://docs.cntd.ru/document/420362948

Т а б л и ц а  3  /  T a b l e  3
Уровни ЭМП при двух вариантах эксплуатации персональных компьютеров
EMF levels in two variants of personal computer operation

Высота 
измерения, м 
Measurement 

height, m

Работа ПК без генератора шума «ЛГШ-501» 
PC operation without a noise generator «LGSH-501»

Работа ПК с генератором шума «ЛГШ-501» 
PC operation with a noise generator "LGSH-501"

значение напряжённости 
электрического поля, В/м 

the value of the electric field strength, V/m

значение ППЭ, мкВт/см2 
EFR value, µW/cm2

значение напряжённости 
электрического поля, В/м 

the value of the electric field strength, V/m

значение ППЭ, мкВт/см2 
EFR value, µW/cm2

0.5 0.3–2.2 0.18–0.2 2.0–6.8 0.2–0.6
1.0 0.6– 3.2 0.2–0.7 2.2–8.4 0.7–1.9
1.4 0.5–4.9 0.18–0.2 2.3–19.7 0.6–1.8

https://doi.org/10.47470/0016-9900-2023-102-8-800-805
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Заключение

Обеспечение защиты информации, обрабатываемой 
электронно-вычислительной техникой, является актуаль-
ной проблемой современности. Устройства активной защи-
ты информации находят всё более широкое применение, и 
очевидна необходимость контроля и проведения мероприя-
тий по защите персонала от неблагоприятного воздействия 
радиочастотных электромагнитных полей. Средства актив-
ной защиты информации отличаются многообразием, что 
обусловливает особенности электромагнитной обстановки 
в каждом конкретном случае. Исследование показало, что 
необходима разработка мероприятий по защите персона-
ла от воздействия ЭМП. В частности, актуально изучение 
биологических эффектов при одновременном воздействии 
многочастотных электромагнитных полей с различными 
механизмами действия ЭМП. Для контроля уровней ЭМП 
необходимы селективные средства измерения, поскольку 
спектр ЭМП, создаваемых генераторами шума, охватывает 
четыре нормируемых в СанПиН 1.3.3685–21 диапазона ча-
стот, следовательно, для оценки суммарного воздействия 
необходимо проведение селективных измерений. Целесоо-
бразно рассмотрение возможности технических решений, в 
частности автор указывает на возможность снижения мощ-
ности средств активной защиты [20]. Предлагается в руко-
водстве по эксплуатации генераторов шума в разделе «Указа-
ния по безопасности» изложить необходимость соблюдения 
предельно допустимых уровней электромагнитных полей.

данных о состоянии радиочастотного спектра использовал-
ся анализатор спектра IFR 23999В. Прибором регистриро-
вались электромагнитные поля в двух режимах: работа ПК 
при включённом и при выключенном генераторе шума. 
Установлено, что при совместном использовании ПК и ге-
нератора шума электромагнитная обстановка существенно 
изменяется. Радиочастотное излучение ГШ наслаивается 
на ЭМП, создаваемые ПК, и вносит существенный вклад 
в интенсивность электромагнитного излучения на рабочих 
местах. Электромагнитные поля широкого спектра частот 
на рабочих местах создаются персональными компьютера-
ми [15, 16]. В условиях же применения генераторов шума 
частотный спектр ЭМП, воздействующих на организм поль-
зователей ПК, возрастает до 1000–1800 МГц.

Экспериментальные исследования на животных свиде-
тельствуют, что одновременное действие нескольких не-
сущих частот может модифицировать общую возбудимость 
ЦНС [17]. В другом исследовании при изучении функци-
онального состояния организма животных убедительно 
показано, что увеличение одновременно воздействующих 
частот электромагнитных полей приводит к увеличению 
биологического эффекта [18]. Наибольшим биологическим 
эффектом обладают ЭМИ с беспорядочно меняющими-
ся биотропными параметрами. Более того, биологическая 
система зачастую откликается не на абсолютное значение 
величины какого-либо действующего параметра внешней 
среды, а на изменение (или скорость изменения) этой ве-
личины [19].
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